Colvatel S.A. ESP

MATRIZ DE RIESGOS DE CORRUPCION

ANO 2022 SEGUIMIENTO

No. A NIVEL ZONA DE
e PROCESO DESCRIPCION RIESGO CAUSA CONSECUENCIAS (cue Trerruay | CLASIF. FREC, | 20N D
Posibilidad de que la Compafiia sea utilizada para realizar Personal prociive a actuar de manera indebida. | Multas y/o sanciones.
favado de activos,fnanciacién gl terorismo,fiancizcion delo prolferacion de | Desconocimiento ) de la normatividad ¢ igete Percepcion negativa de clientes, inversionistas, proveedores y otros
armas masiva, soborno Falta de aplicacién o i n la aplicacién de i
. aplicacion inadecuada de normas, Dm:ed\mlenms o contle encionados oo |relagonaos cn gestion del r\esgo e LAJFT FPADM, tertorism, sobornoy | Deterioro e magen de a Compafa.
1 E01GESTION | conqcimiento de contrapartes, andlisis de operaciones o validacién de contrabando. CATASTROFICO RARAVEZ | MODERADA
ESTRATEGICAinformacion. Carencia o falta de provision de recursos suficientes para disefiar y aplicar un
sistema de prevencién y control.
Inexistendi, insuficiencia, desconocimiento o falta de aplicacion de manuales
de conducta y cdigos de ética.
Posibilidad de que la gestion comercial y de mercadeo se orene 3 satfacer | Inadecuado entendimientoy aplicacion de las politicas y directrices comerciles de las estrategias y et les de la Compaia.
intereses propios o de terceros y no intereses de la Compafi de la Compafifa. Pérdidas econémicas para la Compafifa por sobrecostos en la ejecucién de
Abuso dela autoridad o de la posicion jerérquica por parte de empleados de | proyectos y operaciones de la Compaiia.
MO1 GESTION Colvatel o de terceros con alto grado de influencia en las decisiones de la Ineficiente uso de recursos econémicos, tecnolégicos y humanos.
COMERCIAL / M02 Compafia. Aprovechamiento indebido de terceros en operaciones realizadas por la
2 GESTION /DE Inadecuada supervisién y control de los responsables de la gestion comercial. | Compafiia MAYOR RARA VEZ BAA
PROYECTOS Pactos o alianzas con terceros que privilegian intereses distintos a los de la
Compafia.
Insuficiencia, inadecuada y/o inoportuna utilzacién de los mecanismos
dispuestos por la Compaiiia para denundiar hechos de corrupcién.
Posibilidad de que los responsables de la gestién comercial, técnica y/o de Uso informacién y/o los. Pérdid: la Compaia.
abastecimiento intervengan en los procesos de negociacién con los de la gestion comercial. Ineficiente uso de recursos econémicos, tecnolégicos, fisicos y humanos.
. proveedores, limitando la participacién plural de oferentes y seleccionando Uso inapropiado de informacién y/o contactos técnicos de los responsables de | Fuga de informacién privilegiada.
MOLGESTION | 14 eedores inadecuados, costosos y/o inhabiles para contratar favoreciendo  |la gestion de proyectos. Investigaciones de cardcter fiscal, disciplinario y penal
COMERCIAL / MO02 | intereses propios o de terceros. Uso inapropiado de informacién y/o contactos técnicos de los responsables de
3 ‘GESTION DE la gestion de abastecimiento. MAYOR IMPROBABLE | MODERADA
PROYECTOS / A1 Inadecuada segregacion de funciones y responsabilidades.
ABASTECIMIENTO BYS Falta de aplicacin de los principios y normas que rigen los procesos de
adquisiciones de bienes. sy servicios de la Compafifa.
Reglas e ! para la gestion de insuficientes,
Posible manejo inadecuado de la informacion de la Compaia o fuga de Mecanismos de seguridad de la mvormaaon nadecuados, nufcenies o Fuga de informacion privilegiada.
X informacién reservada o confidencial que pueda ser utilizada por terceros para | aplicados de manera incorrecta o Uso indebido de informacion dlave de la Compaiia.
4 EO01 GESTION beneficio particular. Procedimientos y/o controles madecuados o msuruenms para la gestion de la | Pérdidas econémicas para la Compafiia MAYOR IMPROBABLE | MODERADA
ESTRATEGICA informacién de la Compafifa.
Uso inapropiado de la informacion de la Compaiia por parte de quienes tienen
Posibilidad de que los de la adquisicion, ony Jes inadecuados o insufiGentes para a gestion de
suministro de bienes y servicios, dirijan la contratacion para favorecer a siciones y contratacién de personal vinculado  proyectos. Investigaciones administrativas, disciplinarias, fiscales y/o penales.
MOL GESTION | particulares (familiares u otros terceros). Agallslsdied proveedores de bienes o servicos insuficientes o carentes de Adquisicidn de bienes y servicios que no cumplan con los requisitos y
'COMERCIAL / M02 objetivid espedificaciones de los clientes.
s GESTION e Uso napropiado de l informacion de  Compaia por parte de quienes tenen | asviacén do recursos de s Compafi. MAYOR IMPROBABLE | MODERADA
PROYECTOS la responsabilidad de su manejo. Impacto negativo en el desarrollo de proyectos y operaciones de la Compaiia
Falta de seg la gestion d dela (mala calidad de bienes y servicios, inoportunidad, sobrecostos)
Compaia.
Posibiidad de que quienes particpan en la operacién de soluciones, ejecuten | Personal no competente o prodive 2 actuar de manera indebida.
sus funciones guiados por intereses particulares: u Inadecuada segregacion de funciones y responsabilidades. Desviacién o mal uso de recursos de la Compafiia.
MO3 OPERACION DE |informacién privilegiada o confidencial, intervencion en la comision de actos | Inadecuada proteccion de informacion sensible de la Compafita. Fuga de informacién privilegiada o confidencil.
6 'SOLUCIONES ilegales, uso o apropiacién de equus herramientas, materiales y otros Uso inadecuado de elementos suministrados por la Compaiiia. Pérdidas econémicas para la Compaiiia. MAYOR POSIBLE ALTA
recursos dispuestos para la operacién. Falta de monitoreo y supervision de actividades y del personal que interviene en| Multas y/o sanciones.
operaciones y proyectos. Deterioro de imagen de la Compafiia.
jad de que el personal técnico no aplique en forma adecuada y oportunal Personal no competente o prodive a actuar de manera indebida. Multas y sanciones.
los procedimientos establecidos por la Compaia haciendo mas complejo el | Inadecuada segregacion de funciones y responsabilidades. Deterioro de imagen de la Compafiia.
proceso o para dilatar la ejecucion de tareas con el propdsito de obtener Procesos de capacitacion y entrenamiento inadecuados y/o insuficientes. Sobrecostos e incumplimiento de actividades gestionadas por la Compaiiia.
5| o3 oPERACION DE |beneficio propio /o de terceros (cobros indebidos, uso inadecuado de Ejecudén inapropiada e as actividades asignadas, ) AYOR AARAVEZ sn
SOLUCIONES | materiales y equipos). Falta de monitoreo y supervision de actividades y del personal que interviene en
operaciones y proyectos.
Insuficiencia y/o inadecuada aplicacién de procedimientos de control.
Posibilidad de que el personal reclutado y vinculado a las diferentes dreasy | Inadecuados procedimientos de seleccién y vinculacién de persor Deterioro de imagen de la Compatiia.
X procesos de la Compaiiia no cumpla con el perfil profesional o técnico Procedimientos de verificacion y andisis de informacion pleininl Vio Multas y sanciones.
s A0S GESTION | requerido, esté vinculado a actividades al margen de la ley o presente Pérdidas econémicas para la Compafiia por casos de fraudes, hurtos y/o dafios MAYOR IMPROBABLE | MODERADA
HUMANA antecedentes penales, disciplinarios o judiciales. Uso de informacion personal y laboral msui\c\ente, inexacta y/o desactualizada. |3 bienes.
Falta de monitoreo y control del perso Investigaciones administrativas, discilinarias, fiscales y/o penales.
iad de que los ony Personal ‘actuar de manera indebida. i i -
suministro de bienes y servicios, apliquen de manera madecuada los Inadecuados procedlm\entos de se\ecc\cn 'y vinculacién de personal. Pérdidas econémicas para la Compafiia. i
A0L. AD! 16 o dilaten o no apliquen los protocolos, politicas y lineamientos [ Procesos de capacitacién y entrenamiento inadecuados y/o insuficientes. Ineficacia o ineficiencia del sistema de control internio de la Compafiia.
9 |"BIENES Y SERVICIOS | definidos por la Compaiiia, con el &nimo de obtener beneficios propios y/o para | Ejecucion inapropiada de las actividades asignadas. Fuga de informacion privilegiada o confidencial. MAYOR IMPROBABLE | MODERADA
terceros. Insuficiencia y/o inadecuada aplicacién de procedimientos de control. Muitas y/o sanciones.
Litigios con clientes y/o proveedores
Posibilidad de que los de la adquisicion, ony ‘Ausendia 0 inadecuada aplicacion de poliicas Litigios con dlientes /o proveedores.
suministro de bienes y sevicos, cirjan fa contratacion para beneficiarse, para | Desconocimiento de fas poliicas e la Compaiia por parte de los responsables. [ Multas y/o sanciones.
beneficiar a terceros o para perjudicar a personas con quienes setenga una | Inadecuada y/o insuficiente aplicacion de la normatividad y de los Sobrecostos para la Compaia.
AO1. ADMINISTRACION | enemistad manifiesta. procedimientos vigentes. Incumplimiento de compromisos contractuales de la Compafiia.
10 | "5IENES Y SERVICIOS Ausendia de controles frente a las posibles actuaciones inadecuadas de los MAYOR IMPROBABLE | MODERADA
responsables.
Falta d ¥ control del personal Ia gestion de bienes y
servicios.
Posibilidad de que las acciones relacionadas con la adquisicion de bienes y inadecuada n del plan d Tos e n de proyectos y operaciones.
servicios no protejan los intereses de la Compaia sino intereses particulares o |lineamientos de la Compaiiia Uso inapropiado de recursos de fa Compaiiia.
de terceros. husencio inadecuada aplicacén de polticas de contratacion. Deterioro de la imagen de la Compaiia.
11 |A0L ento de s policasde 1a Compaia por parte de s responsable. | tencion nadecuada /o nsuficnte de requerimintos de adquisidones de fa MAYOR RARA VEZ BAIA
BIENES Y SERVICIOS de bl por la Compaiifa. Compafifa.
Ausencia de ccntm\es frente a las posibles actuaciones inadecuadas de los
responsables.
iad de que los responsables de las actividades de recutamiento, Inexistendia de controles. Sobrecostos relacionados con la admm-stramon ‘de ndmina de la Compaia.
seleccion y contratacion no ejerzan control suficiente sobre el reporte de Inadecuada y/o insuficiente aplicacién de la normatividad y de los Desviacion de recursos de la Co
. novedades, liquidacién, pago y administracion de némina, que fadiite el procedimientos vigentes. de normas laborales internos.
12 | A05 GESTION HUMANA | aprovechamiento indebido de recursos de la Compafiia en favor de terceros. | Inadecuada y/o inoportuna aplicacion de procedimientos de revision y. MAYOR RARA VEZ BAA
validacién de actividades del personal vinculado a la Compaiia
Ausencia o inadecuada realizacion de evaluaciones y anlisis por parte de los
Posibilidad de que quienes intervengan en los procesos de contratacion, Tnexistenca de tipo Y |Adjudicacén y ejecucion de contrat ] de requisitos.
ejecuten actividades en benefico de intereses particulares: uso inapropiado de | prevenga su ocurrendi. Multas y/o sanciones.
) informacidn privilegiada o confidencial, omision de requisitos de cardcter legal o | Inadecuada y/o insuficiente aplicacion de la normatividad y de los Sobrecostos en la ejecucion de proyectos y operaciones.
13 AOB GESTION | de [a normatividad interna, aplicables a proveedores o contratistas, falta de prouemmienms vigentes. Deterioro de imagen de la Compaiia. MAYOR IMPROBABLE | MODERADA
JURIDICA objetividad en el analisis de propuestas de negocio, decisiones basadas en 6n de las blecid: la interna para este.
intereses personales. tipo de conductas,
Falta de deteccén o deteccion n noportuna de conducta queimpican aplca oz
Ejecutar las actividades de los contratos de forma inadecuada, insuficiente o de blecdas en el manual de contrataci de derivados de los
manuales de func\cnes 'y procedimientos. contratos suscritos.
. decuada, insuficiente No aplicacién de los procedimientos de evaluacion, control y archivo de la Posibles hallazgos de organismos de control.
03 OPERACION DE documentacion. Multas y/o sanciones.
" ”ggg’éﬁ% 102 |pércica y/o ausencia de la documentacion de soporte de los contratos. | Falta de seguimiento, control y reporte oportuno por parte de los supervisores | Sobrecostos en la ejecucidn de proyectos y operaciones. MAYOR POSIBLE ATA
Ausencia, inoportunidad y/o inadecuada preparacion de reportes de ejecucion  |en las diferentes fases del contrato. Deterioro de imagen de la Compaiiia.
e v, |de os contratos por pare de los superviores Pérdida de recursos financieros. )
Posibles actos de fraude o soborno en la ejecucin de contratos.
Investigaciones disciplinarias
Controversias legales con terceros (clientes, proveedores, empleados, entre
Posibilidad de que la Compaiia sea sancionada o condenada por la Inexstendia de bl Deteroro de magen de Ccmpanla
participacién en operaciones irregulares, prohibidas por Ia ley 0 que contrarien | instrumentos adecuados de actuacidn y defina un marco para aplicacion de multas y/o sanciones.
i los preceptos, politicas y codigos institucionales. conductas que sean contrarias a la ley y a la normatividad vigentes. Heaain comerca o mposibiidad de continuar desarrolando e achicades
15 EO1 SES'TION No aplicacion de las sanciones establecidas en la normatividad interna y externa | empresariales. MAYOR RARA VEZ BAJIA
ESTRATEGICA para este tipo de conductas,
Falta de rmitan detectar t yia
aplicacion de los correctivos necesarios.
Posibilidad de que la Compaiiia sea utiizada en la realizacién de operacones | Inexistencia de bl Deterioro de imagen de la Compaiiia.
ilegales, incluyendo actividades de LA/FT/FPADM, fraude, soborno y/o strumentos adecuados de actuacion y defina un marco regulatorio para la | Pérdidas econémicas derivadas de la aplicacion de multas y/o sanciones.
contrabando, por deficiencias, fallas, omisiones o actuaciones inadecuadas del | gestion financiera de la Compaia. Afectacion comercial e imposibiidad de continuar desarrollando las actividades
A03 GESTION | recurso humano, incorrecta aplicacion de la normatividad interna, los procesos, | Inexistencia de interna que tipo d y .
16 FINANCIERA |12 tecnologiay la infraestructura. prevenga su ocurtenca. Posibles hallazgos de organismos de control. CATASTROFICO RARAVEZ | MODERADA
delas id la interna y externa
para este tipo de conductas.
Falta de permitan detectar t: yla
ad de que la Compaia pueda suffr una afectacién reputaciona, egal o Inexistencia e procedimientos y conlroles que permitan seleccionar de manera Ut con lenes, proveedors y otros trceros
econémica a causa de acciones ilegales de empresas o personas naturales iada a terceros con quienes la Compafila tenga vir nciones y/o mult
relacionadas o asociadas a ella. Uso de informacién de terceros insuficiente, inexacta y/o desactualizada. | Deerro de a1 magen de s Compatia
E01 GESTION Falta de verificacion completa y oportuna de informacién de terceros. Limitaciones para ejercer la actividad empresarial de la Compafiia.
17 ESTRATEGICA Aplicacion inadecuada y/o inoportuna de controles tendientes a evitar vinculos MAYOR IMPROBABLE | MODERADA
con personas que puedan poner en riesgo la reputacién de la Compaia y su
patrimonio.
Posibiidad de que o5 esponsables de fa getin financiera e la Compaia - Normatided ntrna st o apicada de maner nadecuada ue acita Desviacion de recursos de la Compaiia.
inluyendo las operaciones de tesorerfa y el manejo incurran, de ylo lleg: uga de informacion privilegiada.
manera deliberada, en acciones impropias o legales, realicen de manera radecuads segregacion de funciones y/o fa\ta de intervencion e empleados | Pércidas econémicas para la Compafia.
deficiente u omisiva sus actividades, no apliquen los procedimientos de adecuado nivel en la gestion financiera de la Compafifa. Itas y/o sanciones.
establecidos o vulneren los sistemas de informacién, con el propdsito de Insuficiente y/o inadecuada aplicacién de instrumentos de gestién de riesgos | Posibles hallazgos de organismos de control.
18 03 GESTION beneficiar a un tercero o de obtener un beneficio propio. que prevengan la ocurrendia de hechos que afecten patrimonialmente a la MAYOR RARAVEZ BAIA
FINANCIERA Compafia.
Inadecuada y/o inoportuna supervision y seguimiento de las operaciones que
implican la administracién de recursos financieros.
Controles inadecuados, insuficientes o aplicados de manera incorrecta
impiden la oportuna deteccion de actuaciones orientadas a beneficir a tercercs
0 a quienes intervienen en la de recursos finanderos.
Posible pérdida de informacion, ataques y dafios a activos informaticos, Tnexistendia de una poltica y plan de manejo y seguridad de la informacién. | Imposibilidad de utilizar informacion necesaria para la operacén de la
ingresos no autorizados a la plataforma tecnolégica de la Compafiia con el fin | Inaplicacion de las poiticas, controles y procesos establecidos para evitar las | Compaia.
de afectar a la Compafifa y/o beneficiar a terceros. situaciones de riesgo y minimizar las contingencias. Sobrecostos relacionados con la recuperacién de informacién o la habilitacién
. Carenca y/o nsuficenca de nstrumentos y mecanios de respaldo y de. | de equipos nformaticos:
19 ;‘g:égsi‘;&'f actuar ante la ocurrendia d Sanciones y/o multas por Incumplimiento de requisitos relacionados con la MAYOR RARA VEZ BAA
reronta Vi i de roles y de mantener | administracion de informacion.
la continuidad de la p\atafema tecnoldgica de la Compafia, en el evento de | Pérdida o dafio de la informacién de la Compafifa.
desastre, interrupcion mayor o un evento contingente. Fuga de informacién privilegiada de la Compaiiia.
Deterioro de la imagen de la Compafifa.




