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No. 5 NIVEL ZONA DE
. PROCESO OBJETIVO DEL PROCESO DESCRIPCION RIESGO CcAUSA CONSECUENCIAS Ccuas ey | CLASTF. FREC. | ZONA D
Personal no competente, no capacitado o proclive a actuar de
Definir y actualiza los ineamientos B onts e la normathicad viente
| |cstatégicos para que, o e asier, |Posibiicad de que a Compatis sea utizads para ealar P e apnmon o inoportunidad en a aplicacion de normas y r:{';;;gf:;‘;’;fde s o
E01 GESTION o operaciones de lavado de activos, i estin el resgo d 4 6
1 A Compaiia orientadas al cumplimiento de los provesdoresyoos ter CATASTROFICO | RARAVEZ | MODERADA
ESTRATEGICA | e o o cletes, s delzacony | STo1smo, fanciacdnde  prfferacen de ams de.|LA/FT/FPADN,trormo, sborno 3 contrebon et epctoriona mam ovala Compatia
mejoramiento continuo a in de asequrar el | 4eSTUCCion masiva, sobormo /o contrabands Corencae ':j“’rsfe":g;‘“f:‘o": de recursos """ defaryaplcar (0 imagen de la Compaiia
crecimiento y permanencia de a organizacién. Inexistencia, insuficiencia, desconocimiento o falta de aplicacién de
manuales de conducta y codigos de ética,
Inadecuado entendimiento y aplicacién de las poliicas y directrices.
(Generor permenrteent s negocis ¥ comerciales de la Compa
inadecuado entendimiento y zpllcacmn de polticas y
tener los existentes, m Incenpiiant d s et y eas
eenicaton e s mcesdes cheney o rocedimientos refaclonados con la e proyectos, comerciales de la Compaii:
atencidn a sus requerimientos de fort i G s e osion ’“"‘“‘“ porpartede | memicas por 1 Comy
GESTION | e odcton v comicios que | Posible incumplimiento de metas y objetivos comerciales, | empleados de Colvatel o de terceros con alto grado de influencia | 71495 Sc0nOmichs pare & Compata por
MERCIAL / M02 partir los pr v QY& | pérdidas economicas y de mercado por gestiones. en las decisiones de la Compafila. 9 X )
2 A ofrece la Compai e 5 | de proyectos y operaciones de la Compaiia MAYOR RARAVEZ BAIA
‘GESTION DE . comercles y d mercaden orertada » ifacer tress Inecuca superiin  conrlde s responsaies dea gestin
Implementar soluciones de tecnologias de la Ineficiente uso de recursos econémicos,
PROYECTOS . propios 0 de terceros y no intereses de la Compafia. ol e
informacién y las comunicaciones tecnologicos y humanos.
Pacto o Stanzas con terceros que privlegian nterses distintos a
efectivamente y servicios de integracién o anoe Aprovechamiento indebido de terceros en
comercializados, garantizando el cumplimiento operaciones realizadas por la Compaf
o ot roroc sy aepestatoss el ciomie. Insciencs, nsdecade o oportns s de s
g mecanismos dispuestos por la Compaia para denunciar hechos de
comupcion.
Generar permanentemente nuevos negocios y
sostener los existentes, mediante la o nformacién delos
dentfcacit de o necesiadescel ciete Yo oo e G dela G o aceoin comensl Pérdidas econémicas para la Compar
atencin a sus requerimientos de form: Ineficiente uso de recursos econémicos,
Compaia, pérdidas econémicas y afectaciones U naproiadode nformacid /o cotactos ténicos e os ente uso a
efectiva a parti los productos y servicios que tecnolégicos, fisicos y humanos.
MOLGESTION | trece la Compati de regulares o 6n de proyectos. Sobornos de proveedores con a intencién de que la
COMERCIAL/ M02 |1 8 o ones de tecnologias de la | M0€Didas de los responsables de la gestion comercial, Uso mapmvlaﬁo de informacién y/o contactos técnicos de los. Comras el v premeta capectica O
3 GESTION DE | eaciomos_ técnica y/o de abastecimiento en los procesos d responsables de la gestién de abastecimiento. Aprovechamionto ndebido de teceros en MAYOR IMPROBABLE | MODERADA
PROYECTOS / A0L [ (rotiacen ¥ 1a° commicacones on negociacion con los proveedores, limitando la participacién | Inadecuada segregacion de funciones y responsabilidades. e o
ABASTECIMIENTO |8 S o ol ampimiento_ | P1ural de oferentes y seleccionando proveedores Falta de aplicacin de los principios y normas que rigen los it ek
oo ey cxpectativas cel clonte, | adecuados, costosos y/o inhabiles para contratar, procesos de adquisiciones de bienes y servicios de la Compafia. |13 E2 RRRR AR GRE L L
Gestionar Ia compra efectiva de biencs v/o intereses propios o de terceros. Reglas e instrumentos de control para la gestidn de ad o pinarioy
senichos de acuerdo 3 105 equerimientas de insuficientes, inadecuados /o aplicados de manera incorrecta. | P
los clentes internos de la Compafia.
Definir y actualizar los lineamientos 6
Mecanismos de seguridad de la informacion inadecuados, s
rt Fuga de in l
X Ceralegcos, para due. 2 partr de eetos, 52 | posile afectaciones a os activos y sstemas de informacion |insuficentes o aplcados de manera ncorrecta o noportuna. T e ones, rob0 de
E01 GESTION per de la Compaiila por el manejo inadecuado o fuga de Procedimientos y/o controles inadecuados o insuficientes para la d
4 A Compaia orientadas al cumplimiento de los * " o formacin  vius. MAYOR IMPROBABLE | MODERADA
S TRATEGICA | e entes. a0 Tl informacin reservada o confidencial que pueda ser utilizada | gestin de fa informacion de la Compaia. e ety de iformacién clave de la Compafia
e oramionto continio & i de scaqurar el | Por terceros para beneficlo particular. Uso inapropiado de la nformacién de la Compafia por parte de |2 e C0 58 THrTActn €ave €2 a Compania:
et v pemanenia e 1 Orsanacien. quienes tienen la responsabilidad de su manejo. P P
(Gnerr permanentaments s negocos ¥ Procedimientos y/o controles inadecuados o insuficientes para la
fante la 16 isici i6 I vincul
e e e ) clente vi gf:;:c”:f adauisiciones y contratacin de personal Winculado @ 1o estgaciones admiistrativas, disciplineris,
6 atencidn a sus requerimientos de forma Posibidad de pérdidas econbmicas, Incumplimiento de. |3 g proveedores de bienes o serviclos insuficentes o rscales
MO1 GESTION et & part oo prodciosy senicis due yef e e | Adquisicién de bienes y servicios que no cumplan
MERCIAL / M02 o I d 5 - los requisi ifcaci los clientes.
Implementar soluciones de tecnologias dela (%61 y tienes enen o respnsabided do s manei.
PROYECTOS iformaciény s comunicadanes o, oo a ot o (familares | paa e seguiminty monforede o estin de adqisicones ge | Impacto negativo en el desarralo de proyectos y
oros erceros) operaciones de I Compatia (e canid e
¥ senicos de integracién boom e blenes y servicios, inoportunidad, sobrecostos)
Comescialzadon, gvontzande o cumpimiento Girecimints e sobormos por parte de proveeores para d d
e los requerimientos y expectativas del cliente. direcciona la seleccidn de propuestas.
Posibiidad de pércidas econémicas e incumplimiento de | Personal no competente o prociive 3 actuar de manera indebida.
h Inadecuada segregacion de funciones y responsabilidades. s o
compromisos contractuales derivados de Ia ejecucion de Desviacién o mal uso de recursos de la Compaiia
x Inadecuada proteccién de informacion sensible de la Compatia. 7
Prestar los servicios acordados, garantizando el | funciones, asociadas a la operacién de soluciones, guiadas Fuga de informacién priviegiada o confidencial.
M03 OPERACION DE Uso inadecuado de elementos suministrados por la Compaiiia. P ,
6 cumplimiento de los requerimientos del clente | por intereses particulares: uso inapropiado de informacién Pérdidas econémicas para la Compa MAYOR POSIBLE ALTA
‘SOLUCIONES Fal de monore y supesi de acvidces y el persol que
¥ los obetivos de la Compafiia priviegiada o confidencial, intervencién en la comision de Multas y/o sanciones.
fene en operaciones y proyectos. -
actos ilegales, uso o apropiacicn de equipos, herrarmientas, Deterioro de imagen de la Compaiia.
lnsuﬂc\eﬂcla yio inadecuada aplicacin de procedimientos de
materiales y otros recursos dispuestos para la operacién.
Personal no competente o prociive a actuar de manera indebida.
Inadecuada segregacion de funciones y responsabilidades.
rocesos de capacitacién y entrenamiento inadecuados y/o
Posibilidad de incumplimientos y de multas o sanciones por | insuficientes.
la no aplicacién adecuada y oportuna por parte del personal |Ejecucion inapropiada de las actividades asignadas. Multas y sanciones.
103 OPERACION e |Prestar los senvicios acorcados, garantizando e |técnico ce los procedimientos establecidos por la Compafia |Falta de moritoreo y supenvsion de actvidades y del personal que Detroro de imagen de la Compaiia
7 psfphoce cumplimiento de los requerimientos del cliente. | haciendo mas complejo el proceso o para dilatar la interviene en operaciones y proyectos. Sobrecostos e incumplimiento de actividades MAYOR IMPROBABLE | MODERADA
¥ los obetivos de la Compafiia ejecucion de tareas con el propdsito de obtener beneficio | Insuficiencia y/o inadecuada aplicacién de procedimientos de | gestionadas por la Compaiia
propio /o de terceros (cobros indebidos, uso inadecuado | control,
de materiales y equipos). Ofrecimiento de sobornos por parte de usuarios de servicios para
e heneﬁ(ms o servicios no considerados en la oferta de valor
dela
6 reputacional de la Compaia @ ncumplimiento de | 17246c2dos procedimientos de seleccidn y vinculacién de Deterioro de imagen de la Compaiia.
Proveer y asegurar efectivamente el personal | A1eCt A nal. Multas y sanciones.
o compromisos contractuales por reclutamiento y vinculacién Sy an s s o
idéneo y competente requerido para la e o e e 1 Procadimertosda vefcaidn y i de fomacén Pérdidas econémicas para la Compafia por casos
8 | A5 GESTION HUMANA| operacion del negocio. Administrar s s insuficientes /o inopor de fraudes, hurtos y/o dafios a bienes. MAYOR IMPROBABLE | MODERADA

efectivamente el personal que opera los
diferentes procesos de la Compafiia

Compaiiia que no cumpla con el perfil profesional o técnico
requerido, esté vinculado a actividades al margen de la ley o
presente antecedentes penales, disciplinarios o judiciales.

e informa
desactu
o de monitereo y contol del persona.

n parsonal y laboral nsuficinte nesacta /o

Investigaciones administrativas, disciplinarias,
fiscales y/o penales.




Proveer efectivamente los bienes y servicios

Posibilidad de pérdidas econdmicas o

Personal 10 competente o procive a actuar de manera indebids.

compromisos conractales or a aplcacin tecints o
inoportuna de procedimientos o la no aplicacion de
rotocclog, poltica  ineanentos defides por a

I seleccion y vinculacion de
personal e
Procesos de capacitacion y entrenamiento inadecuados y/o

Pérdidas econémicas para la Compaia.
Ineficacia o ineficiencia del istema de control
interno de la Compari

9| AO1 ABASTECIMIENTO | requeridos para garantizar la operacién de la 5 |insuficientes. MAYOR IMPROBABLE | MODERADA
Py Compaia, por parte de los responsables de fa adquisicn, [0 e L anadas. Fuga de informacion privilegiada o confidencial.
P administracion y suministro de bienes y servicios, con el | ) propi s asignadas. Multas y/o sanciones.
2 Insuficiencia y/o inadecuada aplicacién de procedimientos de
énimo de obtener benefcios propios y/o para terceros. | o' <! Litigios con clientes y/o proveedores
Ausencia o inadecuada aplicacién de politcas de contratacién.
posibiidad de pérdidas econbmicas o incumplimiento de | PeSconcimiento de s poicas de a Compaia por partede los
o Litigios con clientes /o proveedores.
Proveer efectivamente [os bienes y senvicios | G2TP1/1>0% ONTACILaleS AS0Id0 3 due o8 1ESONSEDIES | jnadecuada y/o insuficiente aplicacién de la normatividad y de los | Multas y/o sanciones.
10 | A01 ABASTECIMIENTO | requeridos para garantizar la operacion de la Swms“ prasval palivionierss ‘;ra onchcoree. s ¥ | procedimientos vigentes. recostos para la Comy MAYOR IMPROBABLE | MODERADA
Compaia. Bt r’mem; P C’ ik fnn Ausencia de controles frente a las posibles actuaciones Incumplimiento de mmpmmsas contractuales de la
s 2o tons o e:mlgag mmﬁs" inadecuadas de los responsables. Compaiia.
a 9 Falta de monitoreo y control del personal encargado de la gestion
de bienes y servicios
Inadecuada ejecucion del Dlan de seicons  ncumplminto
de los lineamientos de la Con y
Posiiidad de pérdidas econémicas por acconcs, usenci o madecuoda slcatien de policas de contratocion. 5‘::;:‘;‘;‘:"5: Incumpliientos en la efecutén de
roveer efectivamente os bienes y servicios s s Desconocimiento de las polticas de la Compafia por parte de los | ¥ o o .
m\acmnadas con la adauisicion de bienes y servicios, que no Uso inapropiado de recursos de a Compaiiia.
11 | A0L ABASTECIMIENTO reauendos para garantizar la operacion de fa responsables. , MAYOR RARA VEZ BAIA
rotejan los intereses de la Compafia sino intereses e anto de los procedimientos establecidos por Deterioro de Ia imagen de la Compafia.
ortlres o o tercrcs. e P por Atencién inadecuada /o Insuficiente de
Ausencia de controles frente a as posibles actuaciones requerimientas de adquisiclones de [a Compafila.
inadecuadas de los responsables.
Inexistencia de controles.
" Inadecuada y/o insuficiente aplicacion de la normatividad y de los sicad
Proveer y asequrar efectivamente el personal | pisjigag e pércidas econémicas derivadas de controles | procedimientos vigentes. 0stos 0 gasos on
5 1déneo y competents requerido para la deficientes sobre el reporte de novedades, liquidacién, pago | Inadecuada y/o inoportuna aplicacidn de 1a adminisiracién de némina de l2 Compafia
12 | A05 GESTION HUMANA| operacién del negocio. Administrar . om de e e o o " pag by A vincul -1 o Desviacié mpaia. MAYOR RARA VEZ BAIA
efectivamente el personal que opera los  admiristracién de némina, que fadite o revisibn y valldacign personalvinculado 212 jncumplimiento de normas laborales y
o indebido de recursos de la Compaiia en favor de terceros. | Compafia. ento
diferentes procesos de la Compaiiia. s y " procedimientos intemos.
Ausencia o inadecuada realizacion de evaluaciones y andlisis por
parte de los responsables en el drea de Talento Humano.
R ! " Inextnca de pormatidad nterna que sandoneeste o de | Aduicacény jeuién de convaos
Posibles pérdidas econdmicas o de informacion por la oy i s e cumplinient do requiStzs
, ejecucion de actividades en benefico de intereses
X Proveer efectivamente el soporte juridico para =20 F P = B0 Mt o e o prvilegiada o | In2decuada y/o msumente picacon dea normatidady de s [Mutes /o éanciones
13 A8 GESTION | garantizar que la operacién de la Compaiia se | £ e o2 il d"” p e"reqmms e cord mf ‘eg:‘go o |procedimientos vigentes. Sobrecostos o gastos injustificados en Ia ejecucion MAYOR IMPROBABLE | MODERADA
JURIDICA desarrolla dentro del marco legal vigente y  terna, apiaties o o spcacon g s Sencones esablecidos o o normatidad e proecos y operaciones
protegiendo sus ntereses. ¢ : int condu de imagen de la Compaiiia,
contratistas, falta de objetividad en el andiisis de propuestas
ok a¢ateceion o deecoin inoportuna de conductas que Litigios con clientes /o proveedores.
de negocio, decisiones basadas en itereses personales. (7 S R L8 EEE S
Posibiidad de pérdidas econémicas, incumplimiento de
compromisos contractuales, multas y/o sanciones derivadas Incumplimiento de los compromisos
de: responsabilidades derivados de los contratos
su
Ejecucién inadecuada, insuficiente o d las di establecidas en el manual de | Posibles hallazgos de organismos de contro,
M3 OPERACION DE Ias actividades de los contratos. contratacicn, manuales de funciones y procedimientos. ultzs y/o sanciones.
SOLUCIONES) Moy | Proveer efectvamente e soportejuridico para Sobrecostos y gastos injustficados en la ejecucién
14 etorion ot |garantizar que Ia operacién de la Compafia se. |Supervisién inadecuada, insuficiente o inoportuna de los | No plicacién de los procedimientos de evaluacion, control de proyectos y operaciones. MAYOR POSIBLE ALTA
PROYECTOS ) Ao | esamola dentro del marco legal vigente y contratos archivo de la documentacidn. Deterioro de imagen de la Compaiia.
oo SURioiea|protegiendo sus intereses. érdida de recursos financieros.
Pérdida y/o ausencia de la documentacidn de soporte de los | Falta de seguimiento, control  reporte oportuno por parte de los | Posibles actos de fraude o soboro en la ejecucidn
contratos. supervisores en las diferentes fases del contrato. de contratos.
Investigaciones disciplinarias
Ausencia, inoportunidad y/o inadecuada preparacion de Controversias legales con terceros (dlentes,
reportes de ejecucién de los contratos por parte de los proveedores, empleados, entre otros)
supervisores.
Inexistencia de normatividad interna que establezca mecanismos
Definiry actualizar s lineamientos instrumentos adecuados de actuacién y defina un marco
estatécjoos, pora que a part de esos, se sancionatorio para conductas que sean contrarias alaley Yala | pererioro de imagen de la Compafiia
tégicos, para 3 Posibilidad de que la Compafifa sea sancionada o condenada| normatividad vigentes. e nag P .
cor Gesioy | desarmollen as Arentes operadonts de por I particparsin e operaciones regulare, pronibkdes Pérdidas econémicas derivadas de la aplicacin del i
15 A Compaiiia orientadas al cumplimiento de los o > pronib multas y/o sanciones. CATASTROFICO |  RARAVEZ | MODERADA
ESTRATEGICA pora ey e convaien o preceptos, pofica  ccigo Pt ce apicacin de o snciones estalecida n la !
requisios de los clentes, su idelzacion y | P12 ¥ 0 9 o et e cete tmo.de condcis Afectacion comercial e imposibilidad de continuar
mejoramiento continuo a fin de asegurar el - ¥ W s desarrallando las actividades empresariales.
crecimiento y permanencla de 2 Organizcidn. Falta de controles que permitan detectar oportunamente estas
actuaciones y la aplicacién de los correctivos necesarios.
Inexistencia de nomatidad interna que establezca me<anismos e | e e imagen de a Compafia
- instrumentos adecuados de actuacién y defina un marco < § s
Posibiidad de que la Compaiia sea utiizada en la et para 1a gestion fnanciers de 1 Compatia Pérdidas econémicas derivadas de la aplicacin del
Proveer el soporte para gestionar y administrar | realizacion de operaciones ilegales, incluyendo actividades |79 mma"jﬂ "M‘?anw g Mo aoe Samm”:m Gpode |Mutas y/o sanciones.
16 AD3 GESTION | efectivamente los recursos financieros de LA/FT/FPADM, fraude, soboro y/o contrabando, por [ X" 7% 7 Tornal Fieed 1Herta a Po Afectacién comercial e imposibilidad de continuar| oicreocco | paravez | MODERADA
FINANCIERA requeridos para garantizar la operacion de la | deficiencias, fallas, omisiones o actuaciones inadecuadas del Y ' desarrallando las actividades empresariales.
o 2 No aplicacidn de las sanciones establecidas en la normatividad
mpaiita recurso humano, incorrecta aplicacidn de a normatiidad (11 PCASth £ o° sSICoes R Rele © Posibles hallazgos de organismos de control.
interna, los procesos, Ia tecnologia y la ol e comrales e permon et
actuaciones y la aplicacién de los correctivos necesarios.
Tnexistencia de procedimientos y controles que permitan
Definry actualzar los inesmientos seleccionar e manera adecuada a terceros con quienes la
! mpaia establezca vinculos comerciales .
X o e oy e e, | osiiidad de que a compafia pueda sufrr una aectacion | Uso e informacién de terceros nsuficiente, nexacta y/o [ESeisdiesnietavioly i
17 L GETION | etados f cumplmionto o s _|[ePUcEnS) legal o econdmica 2 causa e accanes lgals gesacualizaca Deteroro e o magen de s Compes. MAYOR IMPROBABLE | MODERADA
ESTRATEGION | o e o cletes, s fdelzacin y |4 CTPreses o peronasnaurles relacionados asociadas.|Fladeveficacidncompe y oportuna de nformaci de Dinitaciones para clerce i acthaded mpresaral de|
mejoramiento continuo a fin de asegurar el Ia Compaiiia.
crecimiento y permanencia de la Organizacion. Aplicacién inadecuada y/o inoportuna de controles tendientes a
vtarvinculoscon personas que puedan poneren isgo a
ronutaridn da 1a Cameaia u ey natrimen
Normatividad interna insuficiente o aplicada de manera inadecuada
que facilta la ocurrencia de acciones impropias y/o ilegales.
Inadecuada segregacion de funciones y/o falta de intervencién de
ibiidad de acciones legales en contra de la Compafia, | empleados de adecuado nivel en la gestion financiera de la
aplicacion de multas o sanciones y generacion de pérdidas paii )
X Proveer el soporte para gestonar y administar econémicas derivadas de actiidades impropis o legals de | Insuicente y/0 nadecuada apicacon de nstrumentos de geston | 2S5+2Ci dé recursos de a Compafia
18 | AD3GESTION |efectivamente os recursos financieros 0 responsables de a gestén financiera de la Compaiiia 0 |de riesgos que prevengan la ocurrencia de hechos que afecten | (/%% 0 mmmw’ M MAYOR RARAVEZ BAIA
FINANCIERA | eueridos pora garantza a opracin de'a e relzacdndefcte  omisia de s acidades, o | patimoniaimerte  Ia Comparia ko P P
Compafia. o aplicacion de los procedimientos establecidos o la Inacecuaday/o noportun supensin  seguimiento e s - e control.
ineraci6n de los sistemas de informacién, con el propésito f 3
de beneficiar a un tercero o de obtener un beneficio propio. | Controles \nadecuados, \nsur::enbes o apll:adas de manera
incorrecta que impiden a deteccion de actuaciones
cverindos s bonetcr » trcror oo quienes intervienen en la
administracién de recursos financieros.
" Imposiiida de uizar nfomaciin necesara pra
Inexistenci de un policay pan de manefoysequiéad 48| cocrocin e 1 Compa
InapHoa:lon de s polficas, oonms Y procesos etabeddos prs Sobrecoses ’e‘a‘“““‘“:a ‘““m'; ’“;i“;:‘lpgz
i . " evitar as sit riesgo y minimi
Proveer el soporte y administrar efectivamente |Posible pérdida de informacion, ataques y dafios a activos : At i oot
19 | AOOGESTION | fsesucuro y ptaorma ecrldgica | morndlcos, gress o autorzados o pltforma Sorence W;’é"?:::‘:"‘fa:;u:::""“l: i Dc‘:ﬂ’:‘::g: o e Sanciones y/o multas por _incumplimiento MAYOR RARAVEZ BAIA
INFORMATICA | (hardware y software) y telecomunicaciones Compaiia con el fin de afectar a la oo ranes pe requisitos relacionados con Ia administracion b

requerida en la operacién de la Compaiiia.

Compama vio beneﬂc\ar a terceros.

contingencias.
Inovsenci y/ inadecuada asignacion de roles y de responsables.

le mantener la_continuidad de la plataforma tecnolégica de la
Compaia, en el evento de desastre, interrupcién mayor o un
evento contingente.

informacién.
Péxids o daio de la informacion de la Compafa
Fuga de informacién privilegiada de la Compaila
Deterioro de la imagen de la Compaila




